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基于最佳判决门限的水印信息提取算法研究 
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摘要：传统的数字半色调技术主要应用在电子图像上，对于印刷图像研究较少，本文将数字半色调技术应用于水印嵌入，根据伪随机

半色调加网方法将水印信息进行嵌入，然后打印输出。在对拍摄图像中的水印信息进行提取时，本文借鉴了通信中二进制双极性基带

系统的最佳门限电平的求解方式，提出了一种最佳判决门限的计算算法以获取水印信息提取的最佳判决门限，从而采用该门限提取图

像中的水印信息。实验结果表明，该算法有较强的鲁棒性，能够有效地提取嵌入的水印信息。 
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0  引言 
数字半色调技术是通过控制网点的形态特征来表现原连续

调图像。半色调加网方法不同于一般的防伪方法，由于其不需要

使用特殊油墨、特殊图像处理工具等，并且在加网过程中通过对

网点的调制使其携带加密信息，因此利用该网点特性就可通过某

种算法将半色调加网技术应用到信息隐藏及防伪中[1]。在数字半

色调方面,国内外的研究在持续进行并且取得了一定的成果，

Xiaotian Wu 等提出在网点扩散图像中进行数据隐藏[2]; Panagiotis 

Takis Metaxas 基于误差抖动提出了并行数字半色调技术[3]; 

Jia-Hong Lee 等基于半色调图像利用可逆信息隐藏实现了一种新

的可逆半色调加网技术[4]。这些理论方法的提出实现了基于半色

调加网的信息隐藏和信息提取。然而，目前利用半色调加网实现

信息隐藏的对象主要是针对电子图像，对于印刷后的加网图像存

在一定的缺陷，因为打印之后图像中的水印信息和图像载体信息

存在一定的损失，直接影响了图像中水印信息的有效提取。因此，

对于这种包含水印信息（噪点信息）的印刷图像，本文参考了通

信中二进制双极性基带系统的最佳门限电平的求解方式，提出了

一种最佳噪声判决门限的计算算法，通过这种算法得到噪点提取

的最佳门限，从而更加有效地恢复图像中的水印信息。 

1  数字水印图像生成 
数字水印属于信息隐藏技术的一个分支，数字水印系统包含

嵌入系统和检测系统两大组成部分。嵌入系统完成水印的生成和

嵌入功能，一般具有两个基本输入：原始载体和水印信号，水印

的生成是原始信息到水印信号的过程，一般需要考虑水印的鲁棒

性、安全性和隐秘性等因素。目前的水印生成算法有很多，如伪

随机、扩频、相位调制等等。水印的嵌入是将水印信息隐藏在载

体的空域或频域的过程。原始载体是水印信息的宿主，通常是图

像、音频和视频等，水印信号是用户需要隐藏的信息。水印检测

系统与嵌入系统对应，实现水印的检测、提取功能[5]。 

本文是利用数字半色调技术实现水印信息的嵌入，这种处理

方式对水印的隐秘性要求较低，水印嵌入的过程是为了表示出该

图像含有隐藏信息，因此系统不存在水印的检测过程，只需有水

印提取过程。其中原始载体图像为一幅普通的二值图像。待嵌入

的水印信息可以是一段码流，一段字符串或者一个网址，这种水

印可以转为有意义的 ASCII 码流，数量估计在几十字节左右，即

水印算法需要能够嵌入几百个 bit 的信息。本文中水印嵌入的流

程图如图 1 所示，其中水印信息分别嵌入在二值图像的白块部分

和黑块部分，并且这种嵌入方式是随机的。对于“0”和“1”用

“不含噪声”和“含噪声”来表示。 

ASCII码流 二进制码流 RS纠错编码 水印依次嵌入 含水印信息的QR码原始信息输入

载体图像

白色区域

黑色区域

分块

 

图 1  水印嵌入流程图 

假设需要嵌入的密文信息转为二进制码流后为 0110,共 4 个

bit 信息，在对载体图像分块后，定将每一个小块再分成 2 2× 的

大小，其中“0”表示没有噪点信息，“1”表示含有噪点信息。

在白色块中，“1”作为密文信息由黑色进行表示；相应地，在黑

块中，“1”作为密文信息由白色进行表示。具体嵌入后的结果如

图 2 所示。 

   

(a) 白块中嵌入信息          （b） 黑块中嵌入信息 

图 2  4bit 码流嵌入结果 

本文以图 3(a)作为原始载体图像，对其嵌入一段由数字和字

母组成的字符串，嵌入结果如图 3(b)所示。 

  

(a) 原始载体图像          (b)嵌入水印信息后图像 

图 3 水印嵌入实例 

2  二进制双极性基带系统 
对于已经嵌入水印信息的图像，由于嵌入的水印信息是 01

的伪随机序列，可以将它看成是二进制双极性信号，假设它在抽

样时刻的电平取值为+A 或-A（分别对应信码“1”或“0”），则

在一个码元持续时间内，抽样判决器输入端的混合波形（信号+

噪声） ( )x t 在抽样时刻的取值为 
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当发送“1”时， ( )+ R BA n kT 的一维概率密度函数为 
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当发送“0”时， ( )− + R BA n kT  的一维概率密度函数为 
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在 − +A A 之间选择一个适当的电平 dV 作为判决门限，根

据判决规则将会出现以下情况： 
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因此，在二进制基带信号传输过程中，噪声引起的误码有两

种差错形式：发送的是“1”码，却被判为“0”码；发送的是“0”

码，却被判为“1”码。下面分别计算这两种差错概率。 

发“1”时错判为“0”的概率 P（0/1）为 

1
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发“0”时错判为“1”的概率 P（1/0）为 
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假设信源发送“1”码的概率为 P(1)，发送“0”码的概率为

P(0)，则二进制基带传输系统的总误码率为 

(1) (0 /1) (0) (1 / 0)= +eP P P P P                        (6) 

将公式(4)和(5)代入到公式(6)中，在 A 和 2

n
σ  一定的条件下，

可以找到一个使误码率最小的判决门限电平，称为最佳门限电

平。若令 0∂
=

∂
e

d

P
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3  基于最佳判决门限的水印信息提取 
在本文中，由于载体图像中嵌入的数字水印为“0”“1”序

列的码流，因此可将其作为二进制双极性信号，分别对应信码的

“0”和“1”。在信息提取时，若将原信码“1”误提取为“0”

的概率为 P(0/1)，若将原信码“0”误提取为“1”的概率为 P(1/0)，

则信息提取的总误码率为公式(6)所示，对于不同的判决门限会得

到不同的总误码率 eP ，当所得的 eP 最小时对应的判决门限 dV 为

最佳判决门限。 

含水印信息的图像经过打印输出后，首先由手机或相机等设

备进行图像采集，然后将采集到的图像裁剪为合适的大小，利用

仿射变换并结合数字图像处理的相关知识对图像进行几何校正。

针对校正后的含水印图像进行水印信息的提取是最关键的一步，

为了更有效地提取水印信息，本文在这里通过最佳判决门限算法

获取含水印信图像中嵌入的 01 码流，将提取的码流进行 RS 纠错

恢复为原来的水印信息。水印信息提取的流程图如图 4 所示。 

在对含水印信息的图像进行校正后，需要根据校正后的图像

特征得到最佳判决门限。假设判决门限为 iV ， 1,2,3= ⋅⋅⋅i m 。

信息提取的总误码率为 iP 。 iP 可由公式（6）算出。 

嵌入水印的图像

打印输出

手机拍摄

图像裁剪

图像校正

码流提取

RS纠错校正

水印信息恢复

 
图 4 水印信息提取 

当 i=1 时，可计算得到 1P 的值，并假设此时的 1P 为最佳判决

门限 iV 。然后计算 i=2 时 2P 的值。并将 1P 和 2P 进行对比得到此

时的 iV 。 
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然后对 i 进行循环直到求出 mP ，终得到最佳判决门限 iV 。

最佳门限获取的流程图如图 5 所示。 

校正后的水印图像

设定判决门限Vi

计算信息提取的总误码率Pi

Pi是否为最小值

得到最佳判决门限Vi

提取01码流

Y

i++

N

 
图 5 最佳判决门限获取 

4  实验测试 
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4.1 数据源 

本文试验中所采集的测试图像是由华为智能手机在实验室

拍摄的，大小为 3104×3104 像素，由于测试图像的分辨率较高，

为了减少运算量本文将测试图像进行裁剪并变换图像大小为 500

×500 像素。 

4.2 实验环境 

实验平台为 Windows 7 操作系统下 Matlab 2010 b 版，计算机

处理器为 intel core i5 3.3GHz，内存为 8GB。采用本文算法在

Matlab 软件上进行校正提取测试。 

4.3 实验方法 

首先将嵌入水印信息后的含水印图像打印输出，以图 3(b)为

例，采用 hp laserjet 1020 系列打印机进行正确打印，然后由华为

智能手机进行拍摄并裁剪为 500×500 像素大小，如图 6(a)所示，

由于受拍摄环境的影响，往往会存在图像光照不均匀、几何失真

等问题，严重影响了水印信息的正确提取，因此需要对拍摄的含

水印图像进行几何校正，本文参考了文献[6]的校正算法思想，将

角点检测算法与凸包算法相结合对失真的QR码图像进行几何校

正，校正结果如图 6(b)所示。 

获得校正后完整的含水印图像之后，本文采用最佳门限判

决算法找到最适合水印信息提取的判决门限，考虑到图像的灰

度值在 0-255 的范围内，经过对图像的大量测试，本文将判决

门限的范围锁定在 10-100 的区间，在此合理区间内寻找最佳判

决门限，对于不同的判决门限输入，会得到不同的噪声信息提

取的正确率。以图 6(b)为例，在输入的判决门限为 10-100 时，

输出的噪声信息提取正确率如图 7 所示。 

 
(a) 手机拍摄图像 

 
(b) 图像几何校正结果 

图 6 含水印图像采集校正示例 

 
图 7 噪声信息提取 

在图 7 中，绿色的曲线代表码流为“1”时的提取正确率，

蓝色的曲线代表码流“0”正确率，红色的曲线代表噪声提取的

综合提取正确率。随着判决门限的增加，“0”“1”码流曲线都

呈现先上升后下降的趋势，当判决门限为 30 时，“0”“1”码

流的提取正确率达到峰值，并且综合提取正确率也在峰值处，

因此 30 为图 6(b)的最佳判决门限，根据此最佳判决门限能够提

取“0”“1”码流，然后进行 RS 纠错处理，查找 ASCII 码表得

到原始的水印信息。 

本文嵌入的水印信息为随机文本信息，包括数字、字母和

标点符号。按照水印嵌入和提取的流程，共进行了100次试验，

在手机拍摄图像失真不严重的情况下，经过试验，水印信息提

取的正确率为 95%。该实验表明本文提出的最佳判决门限获取

算法是比较稳定的，水印信息提取结果较好。 

5  结论 
本文将数字半色调技术应用于水印信息嵌入中，根据伪随机

编码规则将水印信息嵌入到载体图像中。对于打印输出经过手机

拍摄的含水印信息的图像，在水印信息提取时根据最佳判决门限

算法得到最合适的提取门限，从而准确地提取图像中包含的水印

信息。经过实验测试证明本文提出的最佳判决门限获取算法是有

效的，并且鲁棒性较强，能够较好地提取图像中包含的水印信息。

因此本文基于打印拍摄图像的水印(噪点)信息的提取有一定的创

新性和应用价值。 
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