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构建高校数据中心监控运维平台研究
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［摘 要］随着信息技术的发展，高校信息化应用程度日益增强，学校各类应用系统上线运行，随着运行应用系统的

数据中心规模逐渐扩建。数据中心运行服务器、存储和网络等各种设备，但是，数据中心应用系统运行情况、设备

运行情况、以及故障信息缺乏平台进行监控，以及运维管理被动、延后和工作量化难以统计等问题急待解决。通过

梳理高校数据中心运维管理中存在的问题，借助信息化技术和运维管理理念，构建数据中心监控运维平台，提高数

据中心运行效率和运维管理水平势在必行。

［关键词］数据中心;运维管理;监控平台

［中图分类号］ G434 ［文献标识码］ A ［文章编号］1008 － 4649( 2018) 02 － 0074 － 05

Study on Construction of Operation and Monitoring
System of University Data － Center

Sun Yu1，Bao Yunli2

( The Open University of China，Beijing 100039)

Abstract:With the development and popularization of information system in universities，scale of data － center

is developing rapidly． The data － center runs a variety of devices，such as servers，storage，and network，however，
there is a lack of platform for monitoring data － center application system，equipment operation，fault information，
etc． Problems such as maintenance and maintenance of operation are urgently to be solved． It is necessary to solve
the problems in the management of the operation and maintenance of the data － center by means of information tech-

nology and the knowledge of operation management，in order to build a data － center monitoing and mamtenance
platform to inprove effieieny and manegement level．

Key word: Data － center; Operation management;Monitoring system

一、引言

随着信息化建设的持续推进和发展，高校 IT设备种类越来越多，虚拟化、云计算等新技术的应用，高校

各种信息系统接拥上线，信息系统运行的网络环境和数据中心环境以及数据中心所能提供的运维服务逐渐

成为高校信息化建设和管理的重要工作。数据中心所提供的的信息化保障工作关系高校各种业务的正常运
转，一旦出现重大故障将对高校造成严重影响和损失。
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保障高校数据中心正常运行，及时掌握数据中心软硬件运行情况，需要对数据中心进行实时监控及时发

现数据中心运行情况。监控是为了及时掌握了解运行发现的问题，但如何快速解决数据中心运行中存在的
问题是数据中心运维管理长期研究的课题。以信息化技术和手段解决数据中心信息化带来的问题是亟待研
究解决方案。

二、数据中心监控运维面临问题

信息系统广义的软件生命周期人力和物力投入具有二八原则，即信息系统建设期占整个生命周期的

20%、运维期占 80%。信息系统建设完成后运行在数据中心。随着信息技术的发展，高校数据中心由原来
的一两台服务器规模到近年几百台服务器规模，纯靠人工进行物理巡检解决问题的运维模式面临的问题日

益凸显:

1． 被动运维。数据中心的传统运维管理模式是应用信息系统运维人员发现系统无法使用后，首先利用
ping命令连接应用系统运行服务器，一旦出现 ping 不通的情况，运维人员将问题上报告给数据中心运维人
员，经过排查无论是系统问题或者数据中心运行环境问题，一切的责任和问题解决都是数据中心运维人员进

行解决。该运维模式，对数据中心运维管理往往处于被动，难以及时高效发现问题及解决问题。

2．工作效率低。由于缺乏监控平台，应用系统一旦无法使用，运维人员首先要做的工作就是对问题进行
定位和排查，应用系统故障往往不仅仅涉及数据中心，还有网络和系统本身的问题，故障及问题定位要运维

人员的经验和技术水平。在问题解决的过程中，应用系统涉及相关的运维人员相互之间推卸责任的情况不
在少数。纵使运维人员一起解决问题，涉及对问题处理的沟通、问题描述的不清楚等因素导致故障及问题解

决耗时耗力。
3．工作量难以体现。数据中心运维工作枯燥繁琐，虽然运维人员工作十分忙碌，但教职工经常抱怨“找
不到人”、“解决问题太慢”等。缺少运维管理平台，运维人员每天的工作量难以得到体现和量化，很难体现
数据中心运维人员工作的价值和意义。

三、监控运维平台建设必要性

搭建高校数据中心监控运维平台，梳理网络设备、服务器、虚拟化、存储等软硬件资源，实现对数据中心
软硬件资源使用情况、运行状况进行监控并实时呈现监控情况。总结运维服务中存在问题，建立服务台与运
维管理流程，增强信息化服务和运维管理手段。数据中心监控运维平台建设意义和价值:

1．主动监控，提高利用率。监控运维平台可以实现对数据中心的实时主动监控，及时了解数据中心服务
器、存储及网络等各种设备运行情况，比如对服务器 CPU的监控，可以提升服务器 CPU利用率，灵活 CPU资
源的再分配和使用，合理配置利用数据中心各种资源，提高数据中心资源利用率。

2．实现故障预警，风险前移。对数据中心运行情况进行监控，建立灵活的事件管理机制、集中告警分析

处理和故障预警机制，提前预警、快速定位故障，做到提前防范、防微杜渐。
3．变被动为主动，高效运维。监控运维平台可以通过实时对数据中心的监控发现数据中心应用情况，可
以提前处理告警事件，避免故障发现。针对数据中心突发的事件及故障可及时发现，利用知识管理模块可以
利用已有事件、问题或者故障的处理经验和做法，可以极大的提供效率;而知识模块查询不到的解决方案，通
过并通过运维管理工作流程启动处理流程，快速上报专业人员进行处理和解决问题。

四、数据中心监控运维平台设计

以业务系统为切入点，逐级呈现业务系统、网络拓扑、服务器及存储运行情况。通过对业务应用系统纵
向呈现，运维人员查看其业务拓扑图，详细查看业务系统与数据中心运行设备直接的逻辑关系。通过业务系
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统一览表，以列表形式展现所有业务系统运行状态，直观呈现业务应用运行情况。
(一)系统架构

数据中心监控运维平台立足于提高 IT软硬件资源使用效率、完善 IT管理流程和手段、提升高校的 IT服
务质量，采用 ITIL最佳实践理论，构建数据中心亟待的事件、问题等的运维管理流程，集中对数据中心的软
硬件进行监控并对接口结果以图形化界面进行呈现。

1． 统一监控运维门户。按照领导、管理和维护三种角色进入不同的个人中心，个人界面层面呈现不同
的内容，可定制用户感兴趣的栏目以及相应的统计分析报表，查询相关流程处理进展和所有相关的事务、知
识点和资产信息，亦可以设置提醒、已阅、待阅等对相关事宜的处理。

2． 统一视图呈现。采用统一视图对数据中心应用系统及服务器、网络等各种软硬件资源的运行情况以
图形化界面的形式进行呈现，建立视图的多个切入点，如:以应用系统为切入点，逐一深入点击查看应用系统

逻辑架构、网络架构图以及服务器部署情况，从应用系统运维人员的视角进行监控数据页面呈现;以数据中
心物理位置为切入点，一目了然情况数据中心服务器及网络运行总体情况，便于数据中心运维人员对数据中

心硬件资源运行情况的实时掌控。
3． 数据统计分析。数据中心运维情况处理用实时视图进行呈现，为了对故障、问题等运维工作的统计
分析，以及数据中心一段时间周期内各个软硬件资源的运行情况，需要对监控运维平台的历史数据进行统计

分析，分析应用系统、服务器、网络等各种资源的选定时间段的运行情况，并支持生产各种报表及报告，以便
给信息化管理者进行数据中心建设提供依据。
(二)监控功能

监控平台建设完成中心机房及各分校信息点的网络、主机服务器、存储设备、等硬件设施以及应用系统
使用与运行情况的集中监控和统一展现、分析。监控数据采集接口必须安全、标准化，同时不能影响业务系
统运行环境参数，系统应能够支持无代理模式，如 SNMP、WMI、TELNET、SSH、ODBC、JDBC、IPMI、SMI － S 等
接口将被允许使用。集中监控主要包括网络、主机服务器、存储、应用系统等方面的监控。

1．网络监控。实现对高校各校区有线、无线网络的集中监控与告警，内嵌 Visio 绘图工具，通过 SMNP协
议自动发现网拓扑图并进行绘制与管理，集中对网络设备、IP 地址等网络资源和配置的管理等，快速发现网
络告警及故障定位，支持网络流量分析等功能。

2．服务器监控。通过服务器监控功能模块，对数据中心运行的应用系统各类服务器进行监控，支持对
Unix服务器、Window和 Linux服务器等运行情况的监控。服务器运行数据的获取采用无代理模式，如 SNMP

接口协议。具体服务器运行情况的监控指标包括: CPU、内存、硬盘。为了更好呈现服务器运行情况，监控运
维平台提供基于 WEB的实时的图形化展示界面。

3．应用监控。应用监控功能主要监控应用系统运行情况，包括应用系统的访问情况、故障情况以及系统
部署架构等，通过监控实时呈现应用系统是否运行良好、以及帮助快速定位系统故障及问题，帮助运维人员
快速恢复系统运行。支持系统模拟用户以 WEB的方式进行登陆测试系统运行情况，进行客户的感受分析。
(三)运维管理功能

数据中心运维管监控平台的运维管理工作按照 ITIL，结合高校数据中心运维管理工作急需解决的服务
请求、事件及问题处理等实际需求。通过制定相应的运维流程，规范化、流程化数据中心日程运维工作，通过
知识管理流程及知识库的建设，充分利用已有的运维管理经验，提高运维管理的效率。

1．服务台。服务台提供数据中心运维服务的统一窗口，用户可以根据需要选择网页的自助服务和人工
服务台。其中，自助服务台与知识库对接，用户可进行常见问题的查询与解决，以及基于网页的问题询问及
远程解决。人工服务台主要依靠服务经理进行电话解决并记录用户的问题及服务情况，如能直接解决问题
则解决后直接录入信息，并进行判断是否在知识库里是否有此类的问题，如果没有增加知识库内;如果服务
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图 1 数据中心监控运维平台系统架构

图 2 高校数据中心运维服务体系

台不能解决，则对服务请求类别分批解决优先级和服务类别，并发起相应的任务处理单，讲服务请求发送给

相应的运维人员进行解决，并督促任务处理的情况，任务处理后总结经验，关闭任务单。

2．事件管理。事件模块是用来规范和处理数据中心日常运维的告警、故障等工作流程，事件处理过程记

录、推进和总结分析的过程，具体包括事件的登记、事件的分配、事件的方案记录、事件的升级和事件关闭等，

为的 ITSM事件管理提供坚实的技术支撑。详细功能有:事件信息的创建、修改和删除; 事件进行分类和优

先级分级;事件的流转，如事件的分配;事件自动分配到相应的支持角色和个人;支持对知识库的查询;事件

单和其他运维管理流程的关联;对事件数据进行趋势分析。

3．问题管理。问题管理以事件管理为输入，即事件难以一时处理，或者某个事件处理完毕后重复发生，

为了找到事件发现的原因，启动问题管理流程。问题管理功能模块具有的详细功能:问题信息的创建、修改

和删除;划分问题类别及问题处理的优先级别;问题的流转，如问题的分配;问题自动分配到相应的支持角色

和个人;支持关联其他管理流程。

4．变更管理。无论是服务请求、运维服务事件或者问题，往往最后解决涉及到数据中心软硬件相关资源

的增加、更新或者更替，对数据中心软硬件资源的变动及管理尤为重要。变更管理主要在规范和约束资源变

更流程及过程管理，记录变更的事由、变更方案及变更回退的措施等。变更管理功能模块的详细功能有:变

更信息的创建、修改和删除;划分变更的类别及变更处理的优先级别;关联其他管理流程。
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5．知识管理。运维服务管理是一个监控、排查出问题，并不断解决问题的过程。问题的解决作为知识进
行收集、整理并存放，不仅大大提升问题的解决效率，而且减少运维工作依赖个人能力解决的弊端。知识管
理详细的功能包括:知识的收集与审核;知识的分类与存储;知识的发布与获取;关联其他管理流程。

五、总结

在云计算大力发展和运用的时代，高校具有内部用户多、物理位置集中等特点，以及各个应用系统和
App软件的上线，数据中心建设越来越重视。通过对数据中心应用系统、服务器、网络和存储等软硬件资源
的监控，实现高校数据中心自动化运维、规范化运维，为高校信息化建设提供稳定可靠的运行环境。运维管
理工作不是一蹴而就，需要在实践中不断探索与使用，引用更好的实践应用进行完善监控运维平台，将主动

运维服务变为自动自助运维服务。
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通过对问卷的分析与数据结果的统计，我们可以看出 80%以上的学生喜欢音乐课，尤其喜欢歌曲教学
课;近 80%的学生具有一定的音乐演唱素质，50%以上的学生具备一定的演唱表现能力; 85%以上的学校设
有学生合唱团，合唱教学中采用齐唱方式的占近 50%，90%以上学生仅限于对合唱的一般常识性了解。

四、小学合唱教学努力方向及举措

基于上述调研的小学段合唱教学现状，课题组提出今后对我省小学合唱教学的一些思考和研究。1．充
分发挥省级教学能手工作站的师资优势，鼓励教师深入钻研现行教材的基础上研发校本教材。根据《音乐
新课程标准》要求，关注音乐本身，在教学中选择灵活有效的合唱教学方法和形式多样的合唱教学手段，使
得合唱教学深入人心。2． 深入研究掌握童声声音特点，注重培养学生歌曲演唱的科学发声方法，帮助学生
养成良好的歌唱习惯。引导学生关注音乐要素，体会音乐描绘的内容，表达的情感。培养学生将外感体验音
乐转化为自己内心的情感体验，再次用自己歌唱的方式表达出来。在练习中，不断提高学生的音乐综合能力
与音乐素养。3．注重多渠道搭建音乐平台，开展多样行之有效的合唱实践活动。形成班班有合唱队、校园有
较高水平的合唱社团，让学生在合唱中体验情感变化，陶冶情操，在合唱中培养学生团结协作意识，树立正

确、积极向上的人生观、价值观，构建出美好和谐的校园文化氛围。
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